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 :php ساخت تصاوير امنيتي با
     شـکل گرفتـه بـود طرفـداران     php بـر  asp.net و يـا بـرعکس   asp.net بـر  php ها بحث داغي در مورد برتريچندي پيش در يکي از انجمن

asp.netبودند و پاسخ آن  مورد ساخت و توليد تصاوير امنيتي که روبوتها قابل به خواندن آنها نيستند مطرح کرده در موضوعاتي در همان انجمن سوالي در
 ـ     php بودند من به فکر ساخت چيز مشابهي بـا  داده asp.net ند با تابعي مخصوص درموضوع را يکي از دوستان ارجم يت اافتـادم و سـري هـم بـه س

زدم تو خال هموني که مـي خواسـتم رو گيـر آوردم     زدم تا ببينم چيز بدرد بخوري گير مياد يا نه باورتون نميشه تو کمتر از چند ثانيه php.net محبوبمان
امنيتـي براتـون مقالـه     توضيح کاملش رو براتون ميارم مثل ينکه همينطوري الکي الکي من دارم فقـط از مسـائل   ا جالب تر بشه ويکمي هم انگولکش کردم ت

 .صفحه مجزا بيد نوشته بشه بگذريم ابتدا کد ين برنامه که در سه .سممينوي
 

 :ذخيره مي کنم encod.php يلي به ناماصفحه اول که من اون رو تو ف
encod.php 
<?php 
function get_rnd_iv($iv_len){ 
$iv = ''; 
while ($iv_len-- > 0) { 
$iv .= chr(mt_rand() & 0xff); 
} 
return $iv; 
} 
function md5_encrypt($plain_text, $password, $iv_len = 16){ 
$plain_text .= "x13"; 
$n = strlen($plain_text); 
if ($n % 16) $plain_text .= str_repeat("0", 16 - ($n % 16)); 
$i = 0; 
$enc_text = get_rnd_iv($iv_len); 
$iv = substr($password ^ $enc_text, 0, 512); 
while ($i < $n) { 
$block = substr($plain_text, $i, 16) ^ pack('H*', md5($iv)); 
$enc_text .= $block; 
$iv = substr($block . $iv, 0, 512) ^ $password; 
$i += 16; 
} 
return base64_encode($enc_text); 
} 
function md5_decrypt($enc_text, $password, $iv_len = 16){ 
$enc_text = base64_decode($enc_text); 
$n = strlen($enc_text); 
$i = $iv_len; 
$plain_text = ''; 
$iv = substr($password ^ substr($enc_text, 0, $iv_len), 0, 512); 
while ($i < $n) { 
$block = substr($enc_text, $i, 16); 
$plain_text .= $block ^ pack('H*', md5($iv)); 
$iv = substr($block . $iv, 0, 512) ^ $password; 
$i += 16; 
} 
return preg_replace('/\\x13\\x00*$/', '', $plain_text); 
} 
?> 

 
 : نمك يره ميذخ image.php لی به نامير و من اونو تو فايد تصويصفحه دوم که مربوط به تول

image.php 
<?php 
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require_once "encode.php"; 
$decid = urldecode(md5_decrypt($_REQUEST['id'], $_REQUEST['key'])); 
 
 
header("Content-type: image/png"); 
$img = imagecreatetruecolor(75, 25); 
$black = imagecolorallocate($img, 0, 0, 0); 
$red = imagecolorallocate($img, 236, 134, 72); 
$bgline = imagecolorallocate($img, 81, 102, 125); 
$bg = imagecolorallocate($img, 131, 152, 175); 
imagefill($img, 0, 0, $bg); 
 
 
imageline($img,0,6,75,6,$bgline); 
imageline($img,0,12,75,12,$bgline); 
imageline($img,0,18,75,18,$bgline); 
 
imageline($img,7,0,7,25,$bgline); 
imageline($img,14,0,14,25,$bgline); 
imageline($img,21,0,21,25,$bgline); 
imageline($img,28,0,28,25,$bgline); 
imageline($img,35,0,35,25,$bgline); 
imageline($img,42,0,42,25,$bgline); 
imageline($img,49,0,49,25,$bgline); 
imageline($img,56,0,56,25,$bgline); 
imageline($img,63,0,63,25,$bgline); 
imageline($img,70,0,70,25,$bgline); 
 
 
imageline($img,3,6,70,18,$red); 
imagestring($img, 5, 5, 5, $decid, $black); 
//imagettftext($img,20,0,10,20,$brown,\"/path/arial.ttf\",$decid); 
imagepng($img, '', 75); 
imagedestroy($img); 
?> 

 
 : نير رو قرار بديکد ز د بشه قطعهين اون عکس توليمونه صفحه آخر که متعلق به شماست هر کجا که خواستيخوب م

<?php 
require_once "encode.php"; 
$string = md5(rand(0, microtime()*1000000)); 
$verify_string = substr($string, 3, 7); 
$key = md5(rand(0,999)); 
$encid = urlencode(md5_encrypt($verify_string, $key)); 
echo "<img src='image.php?id=$encid&key=$key'><br>"; 
echo "to verify the user would hve to type in $verify_string"; 
?> 

 
 
 

 :ن کدهايحات ايم سراغ توضيخوب بر
     گریست ولی اگر مشکلی در فهم کلی قسمتيز ديح چيهدفش توض ن مقالهين چون ايوندوارم که بديا نه به هر حال امين يدونيزی ميچ md5 نمی دونم از

  encode.phpتانيد تا اگر فرصت شد برايغام بگذاريپ ميد برايداشت md5 ح بدميرا توض . 
 بيندو به ترتيد می کنه نام ايد رندم توليک کلي نيک رشته رندم و همچنياد و يتان نوشتم مين صورت است که ابتدا قطعه کد سومی که برايا ساختار برنامه به

string$ و key$ ندو مقدار يعمل کردم که ا ن شکليی داشته باشه به ايت بالايخواستم مثلا امنيز خفنی از کار دراومد و چون ميچ هست که روی همرفته
 :ح می دميتوضکه رو براتون يه تين يهم ارسال کردم حالا image.php ليخونک به فايرو با اندکی س
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رو برابر  $verify_string دهم بعديه قرار مين صفر تا ثانيو مقداری رندم ب رو برابر با ام دی فای $string لی سادست تو خط سوم مقداريد خينيبب
 م همونطوریيقرارش می د $key د می کنم و دري تول٩٩٩ن صفر تا يک مقدار رندم بين يهمچن دم ويقرار م $string با کاراکترهای سوم تا دهم مقدار

تم استفاده يدگی الگوريچيل پيده به دليقرار م $encid ندو مقدار بالا رو دريا md5_encrypt شده urlencode د در خط ششم مقدارينيکه می ب
د در ينيبير رو همونطوری که ميادمق نيتا ما ايده نشود نهايچياد پيان زيح آن قسمت ها صرفه نظر کردم تا برای مبتديتوض از encode.php ليشده در فا

 .د کنديیر توليدر داخل تصو $verify_string را با مقدار م تا عکس مايمی فرست image.php ليخط هفتم به فا
 

  image.php  ليم به فايرير ميمقاد نيخوب حالا ماهم با ا
ن همه کد يدر واقع ا ر منتقل شوديت کامل به درون تصوي مقدار ما تحت امنم تايل می کنيش از کد شدن تبديپ م به حالتيد کرده بوديخوب هرچی کد خفن تول

 است بوده image.php ليگذاری برای انتقال امن داده ها به درون فا
ک خط يمربعی و نه يک پس زمياد ساده نباشد ير زينکه تصويد می کنم و برای ايتول ری رايهمونطوری که به راحتی از قطعه کد دوم مشخص است با توابعی تصو

ر ييرتون تغي فونت نوشته ها رو در تصويد حتياون می تون ک خط اضافی هم کدی رو نوشتم که شما با استفاده ازيتی می کشم در يرو کاراکترهای امن نارنجی
 ردمك استفاده imagestring شتر از تابعيد ولی من برای راحتی بير فونت عوض کنيبا مس ديرو با /path/ د فقط قسمتيبد
 د بهانهين مقالات بايد اين کدها و استفاده طوطی وار از آنها نباشيدنبال حفظ کردن ا ن است که بهين بر همه شما دوستان بزرگوار اين کمتريد ايشنهاد اکيپ

   د و لغتيپی اچ پی رو باز کن manual لی خوب است کهيکنند مثلا خ ر مابقی توابع مرتبط و استفاده از آنها مجابيادگيتان باشند تا شما را به دنبال يبرا
 imageک تکه از برنامه قرار يوقت در مقالاتم کد آماده و  چيل است که من هين دليبه هم. ديد و از آنها استفاده کنينير رو ببيوتوابع کامل تصاو ديرو سرچ کن

 .ر و دشوار باشديی که استفاده کردم وقت گيها تميح الگورينمی دم مگر آنکه توض
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